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0. Introduccioén

Woosley, que mando la CIA entre 1993 y 1995, aseveraba que el espionaje industrial tiene
poco interés, porque tecnolégicamente -dijo- muy pocas areas de Europa superan a los
Estados Unidos. Pero con la misma sinceridad reconocia que efectivamente se habian
investigado las operaciones del "Air Bus" debido a que "los amigos continentales usan del
soborno". Por dltimo, se permiti6 recomendar a los europeos que fueran mas serios,
reformaran sus estructuras e hicieran sus empresas mas seguras y competitivas. "Entonces
no tendremos que espiaros"”, concluyd. Esto demuestra que, en nuestros dias, por encima
del propio espionaje militar, las redes dedicadas a esta actividad tienen un amplio campo en
los sectores industriales, especialmente en los que compiten desde Europa con América.
Echelon es la gran plataforma para esas actividades.

Nada, ni el mejor cédigo de cifrado es invulnerable ante "ECHELON". Todos los sistemas
de barrera, incluidos los mas sofisticados son facilmente burlados. Si teniamos alguna
duda, la existencia de "ECHELON" ha sido confirmada no s6lo por el ex director de la CIA
(Agencia Central de Inteligencia), James Woosley, sino por una "arrepentida”, una
programadora que contribuy6 a la creacion de esa red. Hoy vive con falsa identidad. Pero
su testimonio es demoledor.

Los europeos hemos de ser conscientes, de que todo correo electrénico y las
comunicaciones realizadas por teléfono y fax pueden interceptadas de forma rutinaria por
la Agencia de Seguridad Nacional de Estados Unidos, transmitiéndose estas informaciones
por satélite donde se procesan, Los objetivos de vigilancia son seleccionados por las
agencias de inteligencia participantes, de las cuales sé6lo una de ellas es europea, en
principio para detectar a terroristas potenciales, s6lo que el hecho es que en esos
mensajes se contiene mucha informacién de caracter econémico.

Con cierto sentido del humor, tipicamente britanico, se supo que la premier Margaret
Thatcher llegb a espiar a sus propios comparfieros de gabinete. Asi lo declar6 el ex espia
canadiense Mike Frost a la CBS. “La dama de hierro" queria saber lo que comentaban
aquellos ministros menos conformes con su politica”. Este hecho habria vulnerado las
leyes inglesas que impiden espiar a sus propios ciudadanos.

Hay que definir los casos en que es licito interceptar los mensajes privados. En este
sentido, se sabe que al Parlamento Europeo se propone realizar un estudio sobre las
consecuencias de orden constitucional, derivadas de la existencia de mecanismos de
vigilancia, con particular referencia a las garantias legales de los estados de la Union
Europea, y, sobre todo, de su autonomia, tanto politica como cultural, e incluso econémica.

1. Lo que se sabe de Echelon
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La red "ECHELON" dispone de plantas de seguimiento en todo el mundo, para el control de
las comunicaciones de gobiernos, particulares y empresas. A su servicio se hallan una
diversidad de aparentemente inocentes programas de Internet, cables subterrdneos, una
malla de fibras épticas, redes digitales, sistemas de microondas y radio. La informacion
mundial recogida por este sistema es procesada por diversas agencias, entre otras el FBI,
gue rastrea todas las conversaciones a través de potentes ordenadores para entresacar las
palabras clave que pueden dar la pista de un terrorista. Pero la red sirvid para otras
muchas mas cosas, por ejemplo, para que los Estados Unidos ayudaran a la Gran Bretafia
a ganar la guerra de las Malvinas.

Lo peor de todo este asunto no es solamente que Estados Unidos y otros paises
anglofonos espien al resto del mundo, lo peor es que la malla sirve en gran medida al
interés econdmico norteamericano y se orienta hacia el mundo industrial, tal y como
evidencias las pruebas recogidas.

Poco después de concluida la Il Guerra Mundial, Estados Unidos y sus principales aliados
angléfilos crearon una especie de corporacién del espionaje, cuyos servicios fueron
rapidamente requeridos por la Agencia Central de Inteligencia. La red se fue reconvirtiendo
hacia objetivos comerciales y usos civiles, tales como el espionaje industrial. El avance de
las telecomunicaciones se convirtié en un aliado de la causa, Internet es su principal campo
de operaciones. Todo cuanto circule por la red es vulnerable de ser espiado.

2. Los datos emergentes

Una eficiente programadora, arrepentida, ahora protegida bajo identidad falsa, que
contribuyd decisivamente a crear el programa de aplicacién a la red de espionaje, reveld,
gue, entre 1974 y 1984, la red de espionaje se dedico a investigar a todo tipo de personas,
politicos, empresas y grupos sociales. Los satélites y los programas de espionaje fueron
desarrollados en la sede de Lockheed Martin (que es al tiempo el mayor proveedor de
municiones para el Ejército) y en Sunnyvale (California). Otro de los elementos esenciales
de la red fue el centro de escuchas mas importante del mundo que se encuentra en
Menwith Hill en el Reino Unido.

La red "ECHELON" es capaz de seguir y monitorizar las comunicaciones de cualquier
persona en tiempo real. Entre las estaciones que reciben esta informaciéon esta el cuartel
general de la NASA. El caso es que tanto esta agencia como la CIA mantienen en activo
una red de espionaje ilegal que amenaza a todo el mundo. Bajo el pretexto de que la red
sirve al orden social, para perseguir el delito, se espia a cualquier ciudadano y se espia a
las empresas a favor de concretos y determinados intereses norteamericanos. "Echelon es
tan grande - dice la arrepentida- que rebasa nuestra comprension".

Y para hacernos una idea de que todos somos vulnerables, se sabe que hasta el Vaticano
victima de las escuchas. Los satélites espias han recogido, entre otras muchas, las
conversaciones telefénicas del romano pontifice, luego reflejadas a las antenas parabdlicas
en tierra que, a su vez, las reenvian a las computadoras, donde se rastrean las palabras
sospechosas.

3. Apenas desarrollado
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Lo peor es que la utilizacion de la red como instrumento al servicio del espionaje apenas
se ha desarrollado. Sin embargo, el Gobierno inglés insiste: "No se puede consentir que
el terrorismo y el crimen organizado dispongan de un medio de comunicacion intocable,
totalmente seguro”. De todos modos, la interceptacion de las comunicaciones a través de
Internet requerira - lo mismo que ocurre ahora para las escuchas telefénicas - que los
servicios secretos obtengan la preceptiva autorizacion judicial. Ahora bien, ¢se cumple
siempre este precepto? En los Estados Unidos se hallan en marcha diversas iniciativas
parlamentarias en orden a disponer de una ley que armonice los sistemas de vigilancia y
control de las comunicaciones, ante la diversidad de recursos que actualmente se
emplean. Los grupos de defensa de los derechos civiles confian en el control judicial de
los referidos instrumentos de espionaje.

Ante la respuesta de las asociaciones en defensa de los derechos civiles, el Gobierno
britanico alega que, pese a su propésito de introducir la mayor transparencia en la vida
publica y reforzar el derecho a la libertad de expresion, los servicios de inteligencia
precisan ser dotados de medios adecuados para cumplir sus misiones en orden al interés
nacional. Se trata de un recurso peligroso y socorrido, usado con frecuencia para vulnerar
los mas elementales derechos humanos del mundo civilizado, empezando por la garantia
de la propia intimidad de los ciudadanos.

4. La sensibilidad en Espafiay el encriptado

En Espafia, la Asociacion de Usuarios de Internet es una de las instituciones espafiolas
empefiada en la defensa de los cibernautas de nuestro pais. Entre otros muchos, ha
producido diversos e interesantes documentos que contienen recomendaciones y
advertencias a la hora de adentrarse por este proceloso mar.

Ante la menor duda, el usuario debe abstenerse de realizar operacién alguna a través de
un sistema no fiable. Por el contrario, las transacciones seguras precisan, en todo caso,
utilizar la confidencialidad de los datos transmitidos mediante un sistema de cifrado. La
firma digital garantiza, a su vez, que el contenido de las comunicaciones no podra ser
manipulado por terceros. La verificacion de la autenticidad de la firma digital, a través de
entidades de certificacion se garantiza la identidad de las partes que intervienen en la
operacion.

Con respecto al comercio electréonico, fenébmeno en creciente desarrollo, la Asociacion
advierte que, por lo general, cuando utilizamos este servicio hemos de aportar decisivos
datos personales (nombre, direccién, niUmero de la tarjeta de crédito, etc.) que pueden
ser observados y utilizados por terceros. Lo menos grave que puede ocurrir es que se
estudien nuestras preferencias, lugares mas visitados o demandas mas frecuentes, para
elaborar nuestra ficha de consumidor e inundarnos posteriormente, por las vias que sea
preciso, de publicidad o promociones no deseadas ni solicitadas.

En Internet los mensajes no se transmiten directamente al receptor, sino viajan de un
ordenador reconocido a otro ordenador reconocido, pasando por ordenadores
intermedios, que estan situados en diferentes paises, que cooperan a orientar la
transmision del mensaje. El texto pasa por varios lugares no controlados por su emisor o
receptor; es decir, que los mensajes pueden ser leidos e incluso alterados por terceras
personas. Nuestros mensajes son muy vulnerables.
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Es una flagrante vulneracion de los derechos fundamentales de la persona,
especialmente el de la propia intimidad y el secreto de las comunicaciones.

El uso de Internet genera otros muchos problemas, ademas de los referidos a la
identificacion de los usuarios de la red. Se trata de los relativos a la garantia de la
conservacion de la integridad de los mensajes s a la garantia del secreto de
comunicaciones, la libertad de expresion y la vulneracién del principio de seguridad
juridica que esta en poder de los registros y fedatarios publicos desde el siglo pasado.

La aplicacién de las técnicas criptograficas parece ser la Gnica solucion para evitar que
terceros intercepten y penetren en nuestro correo electrénico. La utilizacion de las
técnicas de cifrado de clave publica que permiten cifrar los mensajes, impedir la
observacion de su contenido y garantizar la integridad de los mismos utilizando la
combinaciéon de las claves publica y privada de los interlocutores, es la solucién mas
adecuada para evitar la inseguridad de las comunicaciones que conlleva la utilizacion de
Internet.

5. La seguridad del encriptado

De todos modos, estas medidas no satisfacen a todos, puesto que algunos entienden que
las técnicas de cifrado son todavia vulnerables y que las agencias oficiales tienen enorme
facilidad para el control de la intimidad de los ciudadanos corrientes.

Existen dos procedimientos de encriptacion. La de caracter SIMETRICO requiere que los
dos polos de la comunicacion (el que emite y el que recibe) empleen la misma clave para
codificar y descodificar el mensaje. El procedimiento ASIMETRICO se denomina también
de claves publicas y responde al principio de pares de claves: un componente del par
encripta una informacién que solamente el otro componente del par puede desencriptar.
Una de las partes del par es solamente conocida por el propietario, en tanto la otra tiene
caracter publico y es divulgada ampliamente.

Dicho de otro modo, en el primer caso, clave simétrica: emisor y receptor comparten la
misma clave: el documento es descifrado mediante la misma clave con que fue cifrado.
En el sistema asimétrico o binario, la clave publica es de general conocimiento, pero la
privada solamente la conoce la misma persona que la posee 0 a la que pertenece. En
este sistema, la clave publica se emplea para cifrar el mensaje y la clave privada para
descifrarlo.

Nuestro futuro pasa por Internet. En el afio 2001, todas las escuelas de Europa deberan
estar conectadas a Internet, y se espera que para 2005, todos los ciudadanos de la Unién
dispongan de dominio propio.

Y el negocio de Internet seguird aumentando.
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