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RESUMEN

Introduccion: El presente articulo investiga la interseccidn entre tecnopolitica, inteligen-
cia artificial (IA) e infraestructura digital bajo el paradigma de la Neo-Iberidad. Se analiza
la capacidad de las naciones iber6fonas para articular una autonomia estratégica frente a
los oligopolios tecnoldgicos transnacionales que dominan la infraestructura légica del si-
glo XXI. Metodologia: Mediante una revision documental sistemadtica y el andlisis compa-
rativo de datos del Indice Latinoamericano de Inteligencia Artificial (ILIA) 2025, se iden-
tifican brechas criticas en supercomputacion, soberania de datos y formacién avanzada
en el espacio iberoamericano. Resultados: La soberania digital no constituye inicamente
una cuestion de autonomia normativa, sino una exigencia infraestructural que demanda
la creacidn de bienes publicos digitales compartidos. Se constatan asimetrias estructura-
les significativas en capacidad de computo, formacién doctoral especializada y produc-
cién de corpus lingiiisticos propios. Discusion: Los resultados proponen la armonizacion
regulatoria basada en el modelo de la AESIA y el fortalecimiento de la ciberseguridad
transatlantica como ejes de defensa democratica frente a actores tecnologicos hegemoni-
cos. Conclusiones: El control de la infraestructura fisica y logica, y el desarrollo de
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modelos lingiiisticos propios en espafiol y portugués, constituyen el primer paso ineludi-
ble para evitar que la identidad cultural iberoamericana sea colonizada por procesos de
extraccion masiva de datos.
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ABSTRACT

Introduction: This article investigates the intersection of technopolitics, artificial intelli-
gence (Al) and digital infrastructure under the Neo-Ibericity paradigm. It analyses the ca-
pacity of Ibero-phone nations to articulate a strategic autonomy vis-a-vis the transna-
tional technology oligopolies that dominate the logical infrastructure of the twenty-first
century. Methodology: Through a systematic documentary review and comparative anal-
ysis of data from the Latin American Artificial Intelligence Index (ILIA) 2025, critical gaps
are identified in supercomputing, data sovereignty and advanced human capital for-
mation. Results: Digital sovereignty is not merely a normative matter but an infrastruc-
tural imperative that requires the creation of shared digital public goods. Significant
structural asymmetries are found in computing capacity, specialised doctoral training and
the production of indigenous linguistic corpora. Discussion: The findings propose regu-
latory harmonisation based on the AESIA model and the strengthening of transatlantic
cybersecurity as axes of democratic defence against hegemonic technological actors. Con-
clusions: Control over physical and logical infrastructure and the development of indige-
nous language models in Spanish and Portuguese are the unavoidable first step to prevent
Ibero-American cultural identity from being colonised by processes of mass data extrac-
tion.
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1. INTRODUCCION: LA GEOESTRATEGIA DE LA NEO-IBERIDAD

La geopolitica contemporanea ya no se organiza exclusivamente en torno a recursos na-
turales o capacidad industrial, sino alrededor de infraestructuras invisibles: centros de
datos hiperescalables, redes de fibra dptica submarina, semiconductores avanzados y ar-
quitecturas de nube. La soberania, en consecuencia, se redefine como capacidad de deci-
sion sobre flujos informacionales y sistemas algoritmicos (Castells, 2009).

En este escenario, el espacio iber6fono —que agrupa mas de seiscientos millones de ha-
blantes de espafiol y portugués distribuidos en Europa y América— ocupa una posicion
ambivalente. Por un lado, constituye una de las mayores comunidades lingiiisticas del
mundo, con potencial para generar economias de escala en produccion cientifica, mercado
digital y entrenamiento de modelos fundacionales multilingiies.

Por otro, presenta una marcada fragmentacién infraestructural y dependencia tecnol6-
gica respecto a polos hegemdnicos situados principalmente en Estados Unidos y Asia
oriental.
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La transformacion digital contemporanea ha trascendido la mera transicion técnica para
convertirse en una reconfiguracion ontoldgica del poder estatal y social. Como sostiene
Castells (2009) en su anadlisis sobre el poder de la comunicacién, en la sociedad red el
ejercicio del mando reside en la capacidad de programar los algoritmos y protocolos que
median la realidad social. En este contexto, el espacio iberoamericano —una comunidad
integrada por mas de seiscientos millones de personas y una herencia lingiiistica compar-
tida— se encuentra ante el desafio de no quedar relegado a ser una mera periferia de
consumo masivo de datos.

La irrupcion de la Inteligencia Artificial Generativa (IAG) plantea un desafio existencial: la
posibilidad de una subordinacidén cognitiva irreversible ante modelos de pensamiento
ajenos, lo que obliga a repensar las naciones no solo como unidades politicas territoriales,
sino como comunidades imaginadas (Anderson, 2006) que deben defender su identidad
y valores en el ciberespacio. Esta reconfiguracion implica que la soberania ya no se ejerce
Unicamente sobre el suelo, sino sobre el flujo de bits. Superar el solucionismo tecnolégico
(Morozov, 2015) requiere reconocer que detras de cada interfaz hay una arquitectura de
poder que beneficia a sus creadores originales, a menudo a expensas de la diversidad lin-
giiistica y cultural del sur global.

La Neo-Iberidad surge como un proyecto de resistencia frente a la homogeneizacion cul-
tural que imponen las grandes plataformas. Segin Castells y Himanen (2014), la recons-
truccion del estado del bienestar en la era de la informacién depende de la capacidad de
los estados para intervenir en la economia de la informacién sin asfixiar la innovacion.
Para Iberoamérica, esto significa crear un ecosistema donde la IA no sea una herramienta
de control externo, sino un motor de desarrollo propio.

El problema de investigacién que articula este trabajo puede formularse del siguiente
modo: jes posible transformar la comunidad iberéfona en una arquitectura tecnopolitica
capaz de sostener soberania digital en el ecosistema global de la inteligencia artificial ge-
nerativa? La hipotesis central sostiene que la Neo-Iberidad puede operar como categoria
estratégica viable siempre que se consolide una infraestructura compartida de super-
computacidn, se coordine la formacion avanzada de capital humano y se armonicen mar-
cos regulatorios de forma operativa y no meramente declarativa.

2. MARCO TEORICO: DEL CAPITALISMO DE PLATAFORMAS AL COLONIALISMO DE
DATOS

La transicion hacia una sociedad digital soberana exige una infraestructura robusta, mo-
delos de lenguaje que respeten la diversidad linglistica y un marco ético que situe al ser
humano en el centro del desarrollo algoritmico.

La relevancia de este estudio se inscribe en la necesidad de documentar cdmo el espacio
iberofono puede articular una respuesta propia frente a la «plataformizacion» de la vida
social y la dependencia de infraestructuras externas. En este sentido, la tecnopolitica se
presenta como la disciplina capaz de desentrafiar como las grandes corporaciones y las
telecomunicaciones definen el rumbo de las naciones, afectando la autonomia de los ciu-
dadanos y la integridad de las democracias iberéfonas.

La tecnopolitica ha dejado de ser una categoria marginal para convertirse en una tradiciéon
tedrica y metodologica central en Iberoamérica, especialmente para el estudio de las pro-
testas sociodigitales y la configuracién de movimientos sociales en Internet.
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El concepto abarca tanto la capacidad de las multitudes conectadas para disputar el sen-
tido de la politica a través de la apropiacion tecnolégica, como la dimensién de la gober-
nanza algoritmica y el control conductual a través de plataformas digitales. El debate so-
bre la soberania digital en América Latina y Espafia se distingue de la perspectiva del
Norte Global: mientras que en Europa el discurso se centra en el control de las infraes-
tructuras frente a proveedores externos, en el Sur Global la soberania digital se vincula
estrechamente con la resistencia al colonialismo digital y el extractivismo de datos.

La tecnopolitica se presenta como una categoria funcional que busca la convergencia cul-
tural, cientifica y tecnoldgica entre naciones de habla espafiola y portuguesa para recon-
figurar las relaciones de poder en el entorno digital. El concepto de tecnopolitica remite a
la interrelacidn entre tecnologia y poder en contextos de transformacion estructural.

Castells (2009) describi6 la emergencia de la sociedad red como una reorganizacion del
poder en nodos de informacion estratégicos. Sin embargo, la actual fase de inteligencia
artificial generativa intensifica esta ldgica: los nodos no solo distribuyen informacidn, sino
que producen conocimiento sintético a escala. La emergencia de la Neo-Iberidad como un
espacio de convergencia cultural, cientifica y tecnoldgica entre las naciones de habla es-
pafiola y portuguesa plantea una reconfiguracion profunda de las relaciones de poder en
el entorno digital contemporaneo.

Floridi (2014) plante6 que la cuarta revolucién tecnoldgica redefine la agencia humana
en entornos informacionales, mientras que marcos internacionales como los principios
de la OCDE (About the OECD Al Principles [Al Principles], s.f.) y la Recomendacién de la
UNESCO (UNESCO, 2021) han promovido una IA centrada en el ser humano. Sin em-
bargo, la soberania digital no puede reducirse a regulacion ética: requiere capacidad ma-
terial de implementacion. Sin infraestructura propia, la regulaciéon depende de arquitec-
turas técnicas externas, lo que limita su eficacia.

Desde una perspectiva comunicacional, la lengua actia como activo estratégico en el en-
trenamiento de modelos de IA y en la circulacién del conocimiento. La ausencia de gran-
des modelos entrenados prioritariamente en espafiol y portugués refuerza dependencias
cognitivas respecto a ecosistemas angléfonos. La construccidon de corpus estructurados,
interoperables y éticamente gobernados se convierte, por tanto, en elemento central de
la soberania digital iber6fona.

El concepto de Neo-Iberidad o Iberidad Digital no se limita a una etiqueta, sino que se
define como un proyecto de resistencia y autonomia estratégica para las naciones ibero-
fonas frente a los oligopolios tecnolédgicos. Esta identidad se vincula con la creacion de
bienes publicos digitales compartidos, como infraestructuras de supercomputacién y mo-
delos lingiliisticos propios (espafiol y portugués) para evitar la "colonizacion" de la iden-
tidad cultural por procesos de extraccién masiva de datos.

La soberania de los datos se presenta no inicamente como un marco normativo, sino tam-
bién como una necesidad infraestructural esencial en la era digital contemporanea. La re-
sistencia frente al extractivismo de datos se entiende como una respuesta explicita al co-
lonialismo digital y a la 16gica extractivista que subyace en la captura masiva de informa-
cion.

Este proceso es concebido como una forma de apropiacién de la vida misma, orientada
hacia la acumulacién capitalista. Por tanto, el control soberano sobre los datos emerge
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como una estrategia para enfrentar dinamicas de explotacion. En cuanto a su materiali-
dad, el discurso sobre la soberania de datos se entrelaza con el concepto de soberania
tecnolégica e infraestructural.

En este sentido, se subraya la importancia de controlar los flujos de informacién a través
de infraestructuras fisicas estratégicas, como los cables submarinos (por ejemplo, Ella-
Link, https://ella.link) y las nubes soberanas, para garantizar que los datos se gestionen
conforme al Reglamento General de Proteccion de Datos (RGPD, 2016) sin estar sujetos a
jurisdicciones externas que pongan en riesgo su cumplimiento.

Asimismo, se plantea una propuesta técnica concreta: desarrollar marcos de gobernanza
basados en principios de datos abiertos, acompafnados de mecanismos locales robustos
para la proteccion de la privacidad. Este enfoque busca equilibrar las asimetrias de poder
generadas por las grandes corporaciones tecnoldgicas, conocidas como Big Tech, promo-
viendo un modelo mas equitativo y justo en la gestidn y valorizacion de la informacién.

La convergencia entre la politica de los medios, la inteligencia artificial (IA) generativa y
la ciberseguridad configura uno de los principales desafios contemporaneos para la sobe-
rania digital y la gobernanza democratica en el espacio iberéfono. En el contexto de las
sociedades digitalizadas, el poder ya no se ejerce Unicamente mediante instituciones po-
liticas tradicionales o estructuras mediaticas convencionales, sino también a través del
control de los sistemas algoritmicos capaces de organizar la circulacién de la informacion,
modular la opinidn publica y condicionar las dinamicas de interaccién social. En este sen-
tido, Castells (2009) sostiene que el poder en la sociedad red reside en la capacidad de
programar las redes de comunicacion y los algoritmos que determinan la percepcion de
la realidad social, lo que convierte a las plataformas digitales y a sus infraestructuras tec-
nolégicas en actores centrales de la disputa politica y cultural contemporanea.

Esta perspectiva adquiere especial relevancia al analizar el impacto de la IA generativa
sobre la produccién simbolica y los ecosistemas mediaticos. La automatizacién de conte-
nidos, la personalizacion algoritmica y la capacidad de generar discursos sintéticos a gran
escala han transformado profundamente las relaciones entre ciudadania, informacién y
poder. Gillespie (2018, p. 13) advierte que las grandes plataformas digitales actian como
auteénticos “custodios del internet”, estableciendo criterios de moderacion y visibilidad
que, lejos de ser neutrales, reproducen sesgos culturales, lingiiisticos y geopoliticos. En
consecuencia, los algoritmos no solo organizan el acceso a la informacion, sino que tam-
bién delimitan los margenes de lo visible y lo legitimo dentro del espacio digital iberoa-
mericano, afectando de manera directa a la diversidad cultural y al pluralismo comunica-
tivo.

En este escenario, la ciberseguridad deja de ser una cuestion meramente técnica para con-
vertirse en un componente esencial de la defensa democratica y de la soberania digital. La
creciente dependencia de infraestructuras tecnoldgicas extranjeras expone a los Estados
y a las instituciones iberoamericanas a amenazas hibridas, campafias automatizadas de
desinformacion, ataques a infraestructuras criticas y procesos de manipulacién algorit-
mica capaces de erosionar la confianza publica y la estabilidad institucional.

La ciberseguridad debe concebirse como un bien publico estratégico orientado a garanti-
zar el derecho a una vida digital segura, asi como la proteccion de los sistemas de infor-
macion y de los datos ciudadanos frente a dindmicas de vigilancia y explotacion transna-
cional.
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La problematica se intensifica al considerar la creciente opacidad de los sistemas algorit-
micos. Pasquale (2015, p. 15) describe este fendmeno mediante la nocion de “sociedad de
la caja negra”, caracterizada por la expansién de sistemas automatizados que operan sin
mecanismos suficientes de transparencia, supervision ni rendicidon de cuentas. La toma
de decisiones mediada por algoritmos cerrados afecta progresivamente ambitos funda-
mentales de la vida social, incluyendo la comunicacién publica, los servicios financieros,
el acceso al empleo, la administracion publica y el sistema judicial.

En el contexto iberoamericano, esta opacidad puede reproducir y amplificar desigualda-
des historicas, particularmente cuando herramientas predictivas o sistemas automatiza-
dos de evaluacién incorporan sesgos estructurales que perjudican a comunidades vulne-
rables y grupos minoritarios. De este modo, la gobernanza algoritmica se convierte en un
problema politico y ético de primer orden, estrechamente vinculado a la proteccién de los
derechos civiles y a la preservacion de la autonomia democratica.

Larelacidn entre politica mediatica, IA generativa y ciberseguridad adquiere de este modo
un caracter estructural e interdependiente. Sin una soberania tecnolégica sustentada en
infraestructuras propias, capacidades computacionales auténomas y sistemas de almace-
namiento y procesamiento de datos bajo control regional, cualquier intento de regulacion
ética de la inteligencia artificial resulta limitado e insuficiente.

A su vez, sin un marco robusto de ciberseguridad, la autonomia en la gestion de los datos
y la proteccion de los sistemas institucionales queda seriamente comprometida frente a
actores corporativos y geopoliticos externos. La defensa de la soberania digital exige, por
tanto, una articulacién simultadnea de politicas tecnolégicas, regulatorias y comunicativas
capaces de responder a las nuevas formas de poder algoritmico.

En este contexto emerge con fuerza el debate sobre el colonialismo de datos, entendido
como una nueva modalidad histérica de desposesion basada en la extraccion masiva de
informacion personal y colectiva. Mejias y Couldry (2019) sostienen que las dindmicas
contemporaneas de captura y explotacion de datos reproducen logicas neocoloniales me-
diante las cuales las experiencias humanas son convertidas en recursos econémicos sus-
ceptibles de procesamiento y mercantilizacion. La expansion de las plataformas digitales
y de los sistemas de inteligencia artificial ha consolidado un modelo de acumulacion ba-
sado en la apropiacion sistematica de datos conductuales, consolidando relaciones de de-
pendencia tecnologica entre el Norte y el Sur Global.

Dicha dinamica se encuentra estrechamente vinculada con lo que Zuboff (2019, p. 8) de-
nomina “capitalismo de vigilancia”, un modelo econémico sustentado en la extraccion,
analisis y comercializacién de datos destinados a predecir e influir sobre el comporta-
miento humano. En el ambito de la Neo-Iberidad, este proceso adquiere una dimension
biopolitica particularmente significativa.

Retomando las aportaciones de Foucault (2007), puede afirmarse que la gestion algorit-
mica de poblaciones constituye una nueva forma de biopolitica automatizada, donde los
mecanismos de control ya no operan Unicamente mediante instituciones disciplinarias
tradicionales, sino a través de infraestructuras digitales invisibles que clasifican, priorizan
y condicionan las conductas sociales. Los algoritmos funcionan de esta forma como dis-
positivos de regulacion social capaces de moldear los discursos publicos, establecer jerar-
quias de visibilidad y normalizar determinadas formas de participacion politica y cultural
dentro del espacio digital iberoamericano.
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La dimension material de este proceso resulta igualmente relevante. El desarrollo global
de la inteligencia artificial depende en gran medida de formas invisibilizadas de trabajo
digital, tal como sefiala Scholz (2016) al analizar las nuevas modalidades de explotacion
laboral asociadas a las plataformas tecnolégicas. En numerosos paises iberoamericanos,
miles de trabajadores participan en tareas de etiquetacién, moderacion y entrenamiento
de datos fundamentales para el funcionamiento de los sistemas de 1A, frecuentemente en
condiciones de precariedad y sin garantias laborales adecuadas. La economia digital ex-
tractivista consolida una divisién internacional del trabajo en la que la region aporta da-
tos, fuerza laboral barata y recursos cognitivos, mientras que el control de las infraestruc-
turas, las patentes y la capacidad de innovacién permanece concentrado en grandes cor-
poraciones tecnolégicas extranjeras.

En consecuencia, la construcciéon de una auténtica soberania digital en el espacio iberé-
fono no puede limitarse exclusivamente a la proteccién de la privacidad o a la regulacion
técnica de los datos personales. Se trata de una cuestion profundamente politica y estra-
tégica que involucra la capacidad de las sociedades iberoamericanas para preservar su
autonomia cultural, econémica y democratica frente a las nuevas formas de poder algo-
ritmico global. La articulacién entre politicas mediaticas, gobernanza algoritmica y ciber-
seguridad constituye, por tanto, una condicién indispensable para garantizar la autode-
terminacion tecnoldgica y la proteccién de los derechos fundamentales en la era de la in-
teligencia artificial generativa.

2.1. El capitalismo de plataformas y la captura de valor

La economia politica de la inteligencia artificial esta actualmente dominada por lo que
Srnicek (2017) denomina capitalismo de plataformas. Las entidades no son simples inter-
mediarios comerciales, sino infraestructuras basicas que extraen valor de la mediacion de
toda interaccion humana posible. Este contexto altera profundamente la riqueza de las
redes (Benkler, 2007), donde la produccidn social colaborativa —que en los albores de la
web prometia una democratizacién radical del conocimiento— termina siendo capturada
por procesos de centralizacién corporativa extrema.

En el ambito iberd6fono se traduce en una precarizacion sistémica del trabajo digital: los
trabajadores de la regiéon operan a menudo en condiciones de mano de obra invisible
(Scholz, 2016), alimentando algoritmos globales mediante tareas de etiquetado de datos
y moderacion de contenido carentes de protecciones laborales basicas. Para contrarrestar
dicha tendencia, la region debe fomentar plataformas cooperativas que reinviertan el va-
lor en sus propios creadores. La autonomia no es solo técnica, sino también econémica:
sin un modelo de negocio que respete la propiedad de los datos generados en espafiol y
portugués, la region seguira siendo un territorio extractivo para el capital digital transna-
cional.

2.2. Colonialismo de datos y biopolitica algoritmica

El andlisis de Mejias y Couldry (2019) sobre el colonialismo de datos revela que la captura
de informacion no es una mera practica comercial agresiva, sino una forma de apropiacion
de lavida misma para los fines de la acumulacion capitalista. La colonizacion se manifiesta
en el capitalismo de vigilancia, donde el excedente conductual de los ciudadanos es pro-
cesado para predecir, condicionar y modificar el comportamiento humano a gran escala.
Desde un punto de vista de control poblacional, la tecnopolitica analizada actda como una
forma sofisticada de gobierno (Foucault, 2007), donde los algoritmos de caja negra
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(Pasquale, 2015) gestionan servicios publicos esenciales sin la debida transparencia ni
rendicion de cuentas.

Este fendmeno se agrava cuando se considera que la «sociedad de la caja negra» (Pas-
quale, 2015, p. 15) oculta sesgos que penalizan desproporcionadamente a los ciudadanos
ibero6fonos en areas como el crédito o el empleo. Un area de preocupacion critica es la
introduccion de la IA en los sistemas judiciales: Pasquale (2015) advierte sobre el peligro
de privatizar la justicia mediante el uso de algoritmos opacos que dictan sentencias o eva-
ltan riesgos de reincidencia.

En América Latina, donde la brecha de acceso a la justicia es profunda, el uso de las herra-
mientas mencionadas sin supervisién puede exacerbar prejuicios contra minorias. El Al
Act (Ley de Inteligencia Artificial de la UE [AI Act], 2024) exige que cualquier sistema de
IA de alto riesgo, como los de aplicacién judicial, sea explicable y contemple la supervision
humana en su fase de decision final.

La incorporacion de sistemas de inteligencia artificial en el ambito judicial plantea impor-
tantes desafios éticos, politicos y juridicos, especialmente en contextos caracterizados por
desigualdades estructurales y fragilidad institucional. Se advierte la creciente utilizacién
de algoritmos opacos para emitir recomendaciones judiciales, valorar riesgos de reinci-
dencia o asistir en procesos de toma de decisiones puede conducir a una forma de “justicia
automatizada” que desplaza progresivamente la deliberacién humana y debilita los prin-
cipios fundamentales del Estado de derecho.

Siguiendo los planteamientos de Frank Pasquale (2015), la investigacion sostiene que es-
tos sistemas de “caja negra” operan mediante mecanismos poco transparentes que difi-
cultan comprender los criterios empleados en la toma de decisiones, asi como identificar
posibles sesgos incorporados en los modelos algoritmicos. La falta de explicabilidad y su-
pervision favorece el riesgo de privatizacion indirecta de la justicia, en la medida en que
funciones tradicionalmente vinculadas al ambito publico quedan condicionadas por tec-
nologias desarrolladas y administradas por corporaciones privadas.

La problematica adquiere una dimension particularmente critica en el contexto latinoa-
mericano, donde persisten profundas brechas de acceso a la justicia y elevados niveles de
desigualdad social. El texto sostiene que la implementacion de herramientas de inteligen-
cia artificial sin mecanismos adecuados de control puede amplificar prejuicios historicos
relacionados con factores de clase, género, raza o pertenencia étnica. Los algoritmos
aprenden a partir de datos historicos que reflejan practicas institucionales y sociales pre-
vias; como resultado, cuando dichos datos contienen patrones discriminatorios, los siste-
mas automatizados tienden a reproducir y legitimar esas mismas desigualdades bajo una
apariencia de neutralidad técnica.

A ello se suma la persistente desigualdad de género y racial en los espacios de formacion
tecnoldgica y desarrollo de inteligencia artificial, lo que limita la diversidad de perspecti-
vas criticas durante el disefio y entrenamiento de los propios sistemas algoritmicos.

Por todo este contexto, la regulacion de los algoritmos opacos debe constituir una priori-
dad estratégica para los paises iberoamericanos. La ausencia de mecanismos de transpa-
rencia, auditoria y control democratico podria convertir la opacidad técnica en un nuevo
instrumento de exclusion social, profundizando las asimetrias existentes en lugar de co-
rregirlas. En este marco, la cuestion no se limita inicamente a mejorar la eficiencia admi-
nistrativa mediante tecnologias digitales, sino que implica garantizar que la innovacién
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tecnolégica sea compatible con los principios de igualdad, debido proceso y proteccion de
derechos fundamentales.

La creacion de organismos especializados en auditoria algoritmica y gobernanza tecnolo-
gica permitiria fortalecer mecanismos de control publico sobre tecnologias con elevado
impacto social, contribuyendo a consolidar una soberania digital basada en la transparen-
cia, larendicién de cuentas y la proteccion de los derechos ciudadanos. Sin las consiguien-
tes garantias, la automatizacion judicial corre el riesgo de transformar la opacidad tecno-
l6gica en una herramienta estructural de discriminacién y exclusidn, debilitando ain mas
la legitimidad democratica de las instituciones judiciales y ampliando las desigualdades
existentes en la region.

La soberania lingiiistica no constituye un capricho nacionalista, sino una necesidad para
la preservacion del pensamiento original. Gillespie (2018) avisa de que los algoritmos de
moderacién a menudo fallan en entender los matices del espafiol regional o el portugués
brasilefio, censurando de forma injusta o permitiendo discursos de odio por ignorancia
contextual. Al desarrollar modelos propios en supercomputadores locales, Iberoamérica
puede garantizar que su patrimonio inmaterial no sea filtrado por los criterios de empre-
sas cuyo objetivo prioritario es el beneficio econdmico. Como indica la UNESCO (2021), la
IA debe promover la diversidad cultural, y esto solo es posible si las herramientas se cons-
truyen desde la propia lengua y con la participacién activa de sus hablantes.

La afirmacion se sustenta en la convergencia entre la fragilidad estructural de los sistemas
judiciales iberoamericanos y la creciente incorporacién de sistemas algoritmicos opacos
en los procesos de toma de decisiones publicas. El articulo sostiene que la expansion de
herramientas de inteligencia artificial aplicadas al ambito judicial introduce riesgos signi-
ficativos para la garantia efectiva de derechos fundamentales, especialmente en contextos
caracterizados por desigualdades historicas y limitaciones institucionales. En este marco,
la automatizacion de decisiones judiciales no puede interpretarse inicamente como un
avance tecnologico orientado a la eficiencia administrativa, sino también como un feno-
meno politico y ético que afecta directamente a la legitimidad democratica de la justicia.

Frente a este escenario, se identifica al Al Act (2024) de la Unién Europea como uno de
los principales marcos normativos de referencia para abordar los desafios derivados de
la gobernanza algoritmica. La normativa europea clasifica los sistemas de inteligencia ar-
tificial aplicados al ambito judicial como tecnologias de “alto riesgo”, reconociendo el po-
tencial impacto que las herramientas utilizadas pueden tener sobre los derechos funda-
mentales y las garantias procesales.

A partir de dicha jerarquia, el Al Act (2024) establece requisitos estrictos relacionados
con la explicabilidad, la trazabilidad y la supervision humana de los sistemas automatiza-
dos. El texto destaca especialmente la exigencia de que las decisiones finales permanezcan
bajo control humano significativo, evitando que los algoritmos actien como sustitutos ab-
solutos de la deliberacion judicial.

Esta investigacion sostiene que la regulacion de los sistemas algoritmicos opacos debe
constituir una prioridad estratégica paralos Estados iberoamericanos. La ausencia de me-
canismos so6lidos de transparencia, auditoria y rendicion de cuentas podria conducir a una
profundizacién de las asimetrias sociales existentes, consolidando formas de exclusién y
discriminacién mediadas tecnolégicamente.
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Asi mismo, la cuestion no se limita inicamente a la eficiencia o innovacion en la adminis-
tracion de justicia, sino que involucra la defensa de principios democraticos fundamenta-
les como la igualdad ante la ley, el debido proceso y el acceso equitativo a la justicia. La
incorporacién de inteligencia artificial en el ambito judicial requiere, por tanto, una go-
bernanza ética y regulatoria capaz de garantizar que la tecnologia funcione como instru-
mento de fortalecimiento institucional y no como mecanismo de reproducciéon

3. ANALISIS TECNICO: LA INFRAESTRUCTURA COMO DESTINO
3.1. Materialidad y cyber power

Resulta necesario comprender que la soberania digital no es una entelequia teérica: viaja
fisicamente por cables de fibra 6ptica enterrados en el fondo del océano. El control y la
propiedad de estas rutas constituye un componente critico del cyber power (Nye, 2010)
en el siglo XXI. Durante décadas, la inmensa mayoria del trafico de datos entre América
Latina y la Peninsula Ibérica dependia de nodos norteamericanos, lo que sometia la infor-
macion a su jurisdiccion legal y técnica. Proyectos de conectividad directa, como el cable
submarino EllaLink son hitos en la autonomia estratégica que permiten que la coopera-
cion cientifica en la regiéon (OEI, 2022) se base en una ejecucidn técnica soberana.

La Secretaria General Iberoamericana (SEGIB, 2024) subraya que la soberania infraes-
tructural es la base de la soberania politica. Al evitar el transito por terceros paises, se
garantiza que el Reglamento General de Proteccién de Datos (RGPD, 2016) se cumpla de
extremo a extremo en el corredor atlantico iberéfono. Conseguir la independencia fisica
permite reducir la latencia y hace viables aplicaciones de IA criticas en telemedicina o
industria que anteriormente resultaban inviables por la dependencia de nodos distantes
controlados por potencias extranjeras.

3.2. Supercomputacion y modelos lingiiisticos propios

El entrenamiento de modelos fundacionales de lenguaje requiere una capacidad de
computo que debe considerarse un recurso estratégico de primer orden. Las iniciativas
para el fomento de la ciencia y la transformacion digital en la region (OEI, 2022) buscan
romper la hegemonia anglocéntrica mediante la creacion de una infraestructura de 1A en-
trenada nativamente en espafiol y portugués. Esto resulta vital para evitar que los custo-
dios del internet (Gillespie, 2018) —las grandes plataformas que moderan el contenido y
definen la relevancia— impongan sesgos culturales, morales y lingiiisticos que erosionen
la diversidad epistémica del espacio iberéfono.

Espafia ha lanzado el Proyecto ALIA, una infraestructura publica de IA orientada a desa-
rrollar modelos de lenguaje fundacionales en castellano y en las lenguas cooficiales. ALIA
se financia con fondos del Plan de Recuperaciéon, Transformacion y Resiliencia de la Union
Europea y es coordinado por el Barcelona Supercomputing Center
(https://www.bsc.es/es), con el objetivo de que empresas, administraciones y universi-
dades cuenten con herramientas de [A abiertas y transparentes que no obliguen a trans-
ferir datos sensibles a nubes privadas de terceros.

El entrenamiento de los modelos de la familia ALIA se realiza en el supercomputador Ma-
reNostrum 5, cuya potencia de calculo representa la columna vertebral de esta estrategia,
permitiendo procesar miles de millones de palabras para que los modelos operen origi-
nalmente en espafiol.
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En Portugal, la Agenda Nacional de Inteligencia Artificial (ANIA) 2026-2030 sigue una
senda similar: el pais aspira a aumentar su capacidad de computacién de 60 MW en 2025
hasta entre 700 y 1.000 MW en 2030 (ANIA, 2026). El objetivo es posicionar al pais como
una «Gigafactory» de IA en el contexto europeo, con una inversion superior a los 400 mi-
llones de euros orientada a reducir la dependencia externa y fomentar un ecosistema de
startups y pymes competitivas (Agenda Portugal 1A 2030, 2026).

Por su parte, el proyecto Latam GPT (https://www.latamgpt.org) y CENIA (https://ce-
nia.cl) —concebido como modelo publico y abierto disponible a partir de junio de
2025 demuestra que el espacio iber6fono puede generar sus propias herramientas de in-
novacion aprovechando el talento local y datos soberanos, sin dependencias comerciales
de terceros.

4. OBJETIVOS

A partir del andlisis realizado, se proponen los siguientes objetivos de investigacion:

e O1. Determinar si la Iberidad puede transformarse en una categoria tecnopolitica
funcional mediante la articulacién de cooperacidn infraestructural y armonizacion
normativa.

e 02. Evaluar en qué medida la produccién cientifica coordinada en espanol y por-
tugués incrementa la autonomia estratégica en IA generativa.

e 03. Examinar como la convergencia regulatoria en proteccion de datos fortalece la
soberania digital regional.

e 04. Analizar la cooperacion en ciberseguridad como mecanismo para reducir vul-
nerabilidades sistémicas derivadas de la dependencia tecnolédgica externa.

5. METODOLOGIA

El presente estudio se basa en un enfoque cualitativo de caracter exploratorio y descrip-
tivo, fundamentado en una revision documental sistematica y un analisis comparativo de
politicas publicas digitales en el espacio iberoamericano. Siguiendo los protocolos éticos
de transparencia académica exigidos en la comunicacion cientifica actual, se declara de
forma expresa que, para la optimizacidn lingtiistica, la correccion de estilo y la estructu-
racion técnica de determinados epigrafes de este manuscrito se han utilizado herramien-
tas de Inteligencia Artificial Generativa bajo supervision humana constante.

Se garantiza, no obstante, que la autoria intelectual, el analisis critico de los datos, la in-
terpretacion de los resultados y las conclusiones corresponden integramente a los firman-
tes del estudio.

5.1. Protocolo operativo y criterios de seleccion

La recoleccién de informacién se ha articulado mediante un protocolo operativo ejecu-
tado rigurosamente entre diciembre de 2025 y febrero de 2026. La busqueda de literatura
cientifica y técnica se ha centralizado en las bases de datos Scopus, Web of Science (WoS)
y Google Scholar, ademas del repositorio Dialnet para el ambito hispanohablante. Se han
utilizado cadenas de busqueda booleanas que combinan términos clave como: (“Sobera-
nia de datos” OR “Data Sovereignty”) AND (“Inteligencia Artificial” OR “Generative Al")
AND (“Iberidad” OR “Iberoamérica”) AND (“Ciberseguridad” OR “Cybersecurity”).
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Los criterios de inclusion establecidos para la seleccion del corpus bibliografico han sido:
a) articulos de revistas indexadas y manuales técnicos publicados en la ultima década
(2015-2025); b) informes y documentos oficiales de organismos internacionales, con es-
pecial atencién al Indice Latinoamericano de Inteligencia Artificial (ILIA); y ¢) marcos nor-
mativos vigentes. Como criterio de exclusion, se descartaron comunicaciones a congresos
sin revisién por pares o articulos de opinidn sin base empirica contrastable. Tras una criba
inicial de 92 registros identificados, el nimero final de fuentes primarias y secundarias
que sustentan el analisis asciende a 45 documentos.

5.2. Ejes del analisis y procedimiento

El analisis se estructuro en torno a cuatro ejes metodolégicos complementarios que ase-
guran la triangulacién de la informacidn y la validez de los resultados:

1. Revision documental comparada de estrategias nacionales de inteligencia artificial
en Espafia, Portugal y diversos paises latinoamericanos, asi como de informes mul-
tilaterales sobre infraestructura digital y formacién avanzada.

2. Analisis normativo de marcos regulatorios vinculados a la proteccion de datos y la
gobernanza algoritmica, con especial atenciéon a la Declaraciéon de Santiago
(Minciencia, 2023), el Reglamento Europeo de IA (Al Act, 2024) y el Reglamento
General de Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Eu-
ropeo y del Consejo [RGPD], 2016).

3. Revisidn bibliografica interdisciplinar en los campos de la comunicacidn, el dere-
cho digital y los estudios de gobernanza tecnolégica, orientada a identificar los
principales ejes de debate tedrico.

4, Andlisis critico-discursivo de indicadores cuantitativos procedentes del Indice La-
tinoamericano de Inteligencia Artificial 2025 (ILIA, 2025), empleados como proxy
para evaluar la brecha tecnolégica regional.

5.3. Justificacion de la muestra y corpus documental

La seleccion de la muestra responde a un criterio de representatividad estratégica bajo el
paradigma de la “Iberidad digital”, priorizando aquellas naciones que lideran la madurez
ecosistémica y la infraestructura logica en la region. Bajo estos parametros, el corpus de
documentos institucionales primarios analizados fue el siguiente:

1. EjeIbérico (Europa): Se analiz6 la arquitectura de gobernanza de la Peninsula Ibé-
rica como puente con la normativa europea (Al Act, 2024). Los documentos exac-
tos examinados fueron la Estrategia Nacional de Inteligencia Artificial (Plan de Re-
cuperacion, Transformacion y Resiliencia, 2023) de Espana y los estatutos de crea-
cion de su agencia supervisora, asi como la Estratégia Nacional de Inteligéncia Ar-
tificial (Al Portugal 2030, 2019)

2. Eje Latinoamericano: Como muestra representativa de la region, se analizaron los
planes rectores de los tres paises con mayor madurez ecosistémica segun el ILIA:

o Brasil: Estratégia Brasileira de Inteligéncia Artificial (Ministério da Ciéncia,
Tecnologia e Inovagao, 2026).

o Chile: Politica Nacional de Inteligencia Artificial y su plan de accidn.
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o Colombia: Politica Nacional para la Transformacion Digital e Inteligencia
Artificial (CONPES, 2025).

Este analisis conjunto permite verificar de manera precisa las cifras, previsiones y datos
concretos sobre soberania de datos e infraestructura incluidos en el desarrollo del texto,
proporcionando una base empirica verificable para la propuesta de autonomia estraté-
gica tecnoldgica.

6. RESULTADOS

Los resultados se organizan en torno a las tres dimensiones analiticas del estudio: infra-
estructura tecnolégica, capital humano especializado y arquitectura normativa. El analisis
confirma que la soberania digital iberéfona requiere superar tres obstaculos estructura-
les: insuficiente infraestructura de alto rendimiento, fragmentacion cientifica y coordina-
cién normativa limitada. Sin embargo, también revela oportunidades estratégicas deriva-
das de la comunidad lingliistica ampliada y la convergencia juridica.

6.1. Brechas estructurales identificadas por el ILIA 2025

A pesar de los avances en infraestructura, la Neo-Iberidad enfrenta una «trampa estruc-
tural» caracterizada por la persistencia de brechas tecnolégicas profundas. El Indice Lati-
noamericano de Inteligencia Artificial 2025 (ILIA, 2025) revela que la region experimenta
un crecimiento récord en inversion digital, pero este no se traduce necesariamente en una
reduccidn de la desigualdad.

La brecha digital en Iberoamérica es multidimensional y se manifiesta en cuatro niveles
principales:

(1) barreras fisicas y geograficas, dado que la insuficiencia de infraestructura de banda
ancha fija en zonas rurales limita el acceso equitativo a las tecnologias emergentes;

(2) brecha de especializacion, manifestada en un fenémeno de «embudo» donde existe
alta alfabetizacion general en IA pero una escasez critica de talento especializado —en 11
de los 19 paises analizados por el ILIA no existen programas de doctorado en IA—;

(3) desigualdad de género y raza en la formacion tecnolégica, que excluye a mujeres y
minorias étnicas, limitando la diversidad de perspectivas en el desarrollo algoritmico; y

(4) concentracion extrema del acceso al computo, con Brasil acaparando la mayoria de la
capacidad de procesamiento de toda América Latina, lo que genera asimetrias severas
dentro de la propia region.
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Tabla 1. Correspondencia entre brechas del ILIA 2025 y propuestas de Neo-Iberidad

Dimension Brecha identificada en la ; -
iy Propuesta de autonomia estratégica
ILIA 2025 region
Déficit en nodos de supercompu- Inversion en centros de cdmputo soberanos y
Infraestructura < .
tacion locales. cables directos.

Sesgo anglocéntrico en modelos de
Datos y algoritmos inteligencia artificial generativa
comerciales.

Desarrollo de modelos fundacionales entrena-
dos en espafiol y portugués.

Armonizacién normativa basada en el modelo
Fragmentacidn regulatoria entre de la Agencia Espaiiola de Supervision de In-

Gob . . . P e R
obernanza naciones. teligencia Artificial y el Artificial Intelligence
Act.
. . Vulnerabilidad ante amenazas hi- Protocolos de ciberdefensa transatlantica com-
Ciberseguridad . .
bridas externas. partida.

Escasez de doctores en inteligen-
Capital humano cia artificial en la mayoria de los
paises.

Programas doctorales regionales y movilidad
cientifica.

Fuente: Elaboracion propia a partir de datos del ILIA (2025).

6.2. Capacidades institucionales emergentes

Frente a este diagnostico, el andlisis documental revela la emergencia de capacidades ins-
titucionales relevantes. La creacién de la Agencia Espafiola de Supervision de la IA (AE-
SIA), enmarcada en el Artificial Intelligence Act (EU, 2024 ), propone un enfoque proactivo
mediante sandboxes regulatorios que permiten la experimentacién en entornos controla-
dos. Este modelo garantiza que los sistemas tecnologicos respeten desde su disefio los
principios éticos de la OCDE (Al Principles, s.f.) y las recomendaciones sobre la ética de la
IA de la UNESCO (2021), al tiempo que facilita la exportacién de un marco de confianza
que podria ser adoptado por los paises iberoamericanos.

La Declaracion de Santiago (Minciencia, 2023), firmada por 20 paises de la region con el
apoyo de la UNESCO y la CAF, establece principios de transparencia, inclusién y sosteni-
bilidad para el desarrollo de la IA, con especial énfasis en la gobernanza multiactoral y la
proteccion de los neuroderechos. Espafia ha reforzado su vision ética con el lanzamiento
de un Sello de IA Etica voluntario para empresas, que garantiza que los algoritmos se apli-
can de forma fiable y no discriminatoria.

El analisis de colectivos sociales en América Latina, como Atalaya Sur en Argentina o Sur-
siendo en México, demuestra, ademas, que la soberania digital se construye no solo desde
arriba, mediante politicas publicas, sino también mediante la apropiacién popular de la
tecnologia y la creacion de redes autdbnomas que desafian la l16gica del capital digital.

6.3. Dimensiones de la soberania digital iberoamericana

En términos de contribucion cientifica, el estudio aporta una visién articulada que integra
dimensiones tecnolégicas, organizativas y formativas, superando enfoques fragmenta-
rios.

Asimismo, plantea la necesidad de futuras investigaciones longitudinales que evalten el
impacto real de la inteligencia artificial en la calidad informativa, la diversidad de
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contenidos y la sostenibilidad econémica de los medios. El analisis confirma que la sobe-
rania digital iber6fona requiere superar tres obstaculos estructurales: insuficiente infra-
estructura de alto rendimiento, fragmentacion cientifica y coordinacién normativa limi-
tada. Sin embargo, también revela oportunidades estratégicas derivadas de la comunidad
lingiiistica ampliada y la convergencia juridica.

La Neo-Iberidad puede conceptualizarse como proyecto infraestructural orientado a la
creacion de consorcios de supercomputacion regionales, desarrollo de modelos fundacio-
nales en espafiol y portugués y establecimiento de marcos regulatorios interoperables. La
cooperacion no implica aislamiento tecnoldgico, sino fortalecimiento de la capacidad ne-
gociadora colectiva frente a actores hegemonicos globales. La soberania digital debe en-
tenderse como autonomia relacional, no como autarquia tecnoldgica.

Tabla 2. Dimensiones de soberania digital y desafios tecnopoliticos en el espacio iberéfono

Desafio en el espacio iberoé-

Dimension Propuesta tecnopolitica
fono
. . Dependencia de servicios de compu- Desarrollo de nubes soberanas y fortaleci-
Soberania de in- - . . : :
fraestructura tacion en la nube alojados fuera del miento de infraestructuras regionales de su-
territorio nacional. percomputacion.

, Extractivismo de datos por parte de Implementacién de marcos de gobernanza de
Soberania de da- porp p g

tos grandes corporaciones tecnoldgicas datos abiertos y mecanismos de proteccion
(Big Tech). de la privacidad local.
PR Escasez de datos de entrenamiento Desarrollo de modelos fundacionales propios,
Soberania lingiiis- - . . ~
tica en espaflol y portugués en sistemas como el proyecto ALIA en Espafia y ANIA en
de inteligencia artificial. Portugal.
. Dependencia de software y hardware Fomento del software libre, el hardware
Soberania tecno- : . . L .
logica propietario desarrollado en otros abierto y modelos de cooperativismo tecnol6-
paises. gico.

Fuente: Elaboracion propia.

La relacion entre soberania digital y desafios tecnopoliticos constituye uno de los ejes
esenciales para comprender las transformaciones contemporaneas del poder en la socie-
dad digital. En el contexto del siglo XXI, la soberania ya no puede limitarse tinicamente al
control territorial clasico ejercido por los Estados, sino que debe redefinirse como la ca-
pacidad de decision, gestion y autonomia sobre los flujos informacionales, las infraestruc-
turas tecnologicas y los sistemas algoritmicos que organizan la vida social, econémica y
politica. En este contexto, la tecnopolitica emerge como un campo de andlisis orientado a
examinar las formas en que el poder se ejerce mediante la programacion de algoritmos,
protocolos digitales e infraestructuras de comunicacién que median la construcciéon de la
realidad social y condicionan los procesos de interaccion colectiva.

En este marco, la soberania digital posee una dimensién material inseparable de las infra-
estructuras tecnolodgicas que sustentan la circulacion global de datos. La dependencia de
redes de fibra 6ptica, centros de datos y plataformas controladas por actores externos
sitia a los paises iberoamericanos en una posicion de vulnerabilidad estratégica frente a
jurisdicciones extranjeras y grandes corporaciones tecnologicas.
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La infraestructura digital constituye, por tanto, una expresion concreta del poder contem-
poraneo, en la medida en que determina quién controla los flujos de informacion, las ca-
pacidades de almacenamiento y los procesos de procesamiento de datos. Frente al marco
actual, el fortalecimiento de nubes soberanas, centros regionales de supercomputacion y
sistemas auténomos de conectividad aparece como una estrategia orientada a transfor-
mar la dependencia tecnolégica en capacidad de autonomia estratégica. La construccion
de infraestructuras digitales propias no responde Unicamente a objetivos técnicos o eco-
némicos, sino también a la necesidad de preservar la capacidad de decision politica sobre
los ecosistemas digitales de la regidn.

De forma complementaria, la soberania de datos se configura como una respuesta critica
frente a las dindmicas contemporaneas de colonialismo digital. La extraccién masiva de
datos personales y conductuales por parte de las grandes corporaciones tecnolégicas re-
produce formas de apropiacion que convierten la experiencia humana en un recurso ex-
plotable para la acumulacién de capital. En este contexto, las dinamicas asociadas al de-
nominado “capitalismo de vigilancia”, conceptualizado por Shoshana Zuboff (2019), evi-
dencian como la informacién generada por los usuarios es utilizada para predecir, influir
y modificar comportamientos sociales a gran escala.

La tecnopolitica contemporanea enfrenta el desafio de evitar que las sociedades iberoa-
mericanas sean reducidas a territorios periféricos de extraccién informacional al servicio
de plataformas transnacionales. Como alternativa, se plantea la necesidad de desarrollar
marcos de gobernanza de datos abiertos, transparentes y democraticos, capaces de ga-
rantizar la proteccién de la privacidad, la autonomia ciudadana y el control soberano so-
bre los recursos informacionales de la region.

Otra dimensién esencial de la soberania digital se relaciona con la preservacion de la di-
versidad lingiiistica y la autonomia epistemolégica. La inteligencia artificial comercial do-
minante reproduce con frecuencia sesgos anglocéntricos que limitan la representacion
adecuada de los matices culturales, semanticos y contextuales propios del espafiol y del
portugués en sus multiples variantes regionales, con el consiguiente riesgo de una cre-
ciente subordinacion cognitiva respecto de modelos de pensamiento desarrollados desde
perspectivas culturales ajenas a la realidad iberoamericana.

En este sentido, el desafio tecnopolitico no consiste inicamente en traducir contenidos o
adaptar herramientas existentes, sino en desarrollar modelos fundacionales propios ca-
paces de incorporar de manera nativa las particularidades lingiiisticas y culturales del es-
pacio ibero6fono. Iniciativas como ALIA y ANIA representan avances significativos hacia la
construccion de capacidades auténomas en inteligencia artificial, orientadas a preservar
el patrimonio lingiiistico y evitar que los criterios culturales de plataformas extranjeras
definan los marcos de produccién y circulacién del conocimiento.

6.4. Ciberseguridad como dimension defensiva de la soberania

La expansion de infraestructuras digitales amplia la superficie de ataque cibernético, con-
virtiendo la ciberseguridad en elemento central de la tecnopolitica contemporanea. Los
gobiernos de Iberoameérica han dado pasos firmes hacia la digitalizacion, pero gran parte
de sus sistemas publicos siguen siendo vulnerables debido a arquitecturas fragmentadas
o dependientes de nubes extranjeras.
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El panorama de amenazas para 2025-2026 se caracteriza por una mayor sofisticacion de
los ataques, que incluyen el Ransomware-as-a-Service (RaaS), que facilita que actores cri-
minales lancen ataques complejos a bajo costo dirigidos a sectores criticos como la salud
y la energia; la extorsion cuadruple, mediante la que los atacantes cifran datos, roban in-
formacién confidencial, amenazan con publicarla y atacan a los socios comerciales de la
victima; y la vigilancia geopolitica, donde el uso de tecnologias de vigilancia extranjeras
en proyectos de ciudades inteligentes puede comprometer la seguridad nacional al trans-
ferir patrones de comportamiento ciudadano a operadores externos (Morales Ramirez,
2025).

La ciberseguridad soberana exige el control sobre los activos digitales estratégicos. Esto
implica no solo la implementacién de herramientas técnicas, sino también el cumpli-
miento de estdndares normativos como la Directiva NIS2 en Europa o el Esquema Nacio-
nal de Seguridad en Espafa (Heredero del Campo, 2023). La adopcién de un modelo de
Seguridad de Confianza Cero (Zero Trust) resulta esencial para proteger terminales y ser-
vidores fuera del perimetro seguro tradicional (Gil Villa et al., 2025). La utilizacién de pro-
ductos cualificados por agencias nacionales —como el CCN en Espafia— garantiza que la
defensa de la infraestructura critica no dependa de tecnologias con posibles vulnerabili-
dades de origen geopolitico.

La soberania digital en el espacio iber6fono no debe interpretarse como una estrategia de
aislamiento tecnoldgico o repliegue autarquico, sino como una forma de “autonomia rela-
cional” orientada a fortalecer la capacidad de negociacion colectiva frente a los grandes
oligopolios tecnoldgicos globales. La soberania digital implica la construccién de capaci-
dades compartidas que permitan a los paises iberoamericanos reducir dependencias es-
tructurales, proteger sus infraestructuras criticas y desarrollar modelos tecnoldgicos ali-
neados con sus realidades culturales, lingiiisticas y politicas. Este enfoque exige articular
de manera integrada diversas dimensiones estratégicas que trascienden los enfoques
fragmentarios tradicionalmente asociados a la gobernanza tecnolégica.

En primer lugar, la soberania de infraestructura constituye un componente esencial de lo
que Joseph Nye (2010) denomina cyber power, entendido como la capacidad de influir y
ejercer poder a través del control de las redes digitales y las infraestructuras de comuni-
cacion. En el contexto contemporaneo, la soberania digital depende en gran medida del
dominio material de la red, incluyendo cables submarinos, centros de datos, sistemas de
almacenamiento y capacidades de computacidn avanzada. Infraestructuras estratégicas
como EllaLink representan elementos clave para reducir la dependencia tecnologica de
nodos extranjeros y fortalecer la autonomia regional en el flujo de informacion.

En este sentido, el fortalecimiento de nubes soberanas, centros regionales de super-
computacién y capacidades propias de procesamiento de datos resulta indispensable
para garantizar que estandares regulatorios como el Reglamento General de Proteccion
de Datos puedan aplicarse de forma efectiva a lo largo de toda la cadena de circulacién de
informacion, minimizando interferencias externas y vulnerabilidades geopoliticas (Cor-
dova Urbina et al., 2025).

En segundo lugar, la soberania de datos se plantea como una respuesta critica frente al
fenbmeno del colonialismo digital. Siguiendo los planteamientos de Ulises Mejias y Nick
Couldry (2019), la extraccion masiva de datos constituye una nueva forma de apropiacion
sistematica de la experiencia humana, orientada a alimentar las dindmicas de acumula-
cion propias del capitalismo digital contemporaneo. Dicha légica se encuentra
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estrechamente vinculada a lo que Shoshana Zuboff (2019, p. 8) conceptualiza como “capi-
talismo de vigilancia”, un modelo econémico basado en la captura, procesamiento y mo-
netizacion de datos conductuales a gran escala.

Frente a la dindmica extractivista, la propuesta tecnopolitica iberoamericana demanda el
establecimiento de marcos de gobernanza de datos abiertos, transparentes y democrati-
cos, capaces de garantizar la proteccion de la privacidad y evitar que la region continde
funcionando como un territorio periférico de extracciéon informacional al servicio del ca-
pital tecnoldgico transnacional.

Una tercera dimensién corresponde a la soberania lingiiistica y la autonomia epistemolo-
gica. La lengua constituye una infraestructura estratégica para la preservacion de la di-
versidad cultural y para la produccién de conocimiento auténomo en entornos digitales.
Tarleton Gillespie (2018, p. 13) advierte que las grandes plataformas tecnolégicas, en su
condicién de “custodios del internet”, reproducen sesgos culturales y lingliisticos al no
comprender adecuadamente los matices semanticos, contextuales y socioculturales del
espafiol y del portugués en sus multiples variantes regionales.

Esta limitacion no solo afecta la calidad de los sistemas automatizados, sino que también
favorece formas de subordinacién cognitiva y dependencia epistemoldgica respecto de
modelos de inteligencia artificial entrenados desde perspectivas anglocéntricas. En este
contexto, iniciativas como ALIA y ANIA adquieren una relevancia estratégica al promover
el desarrollo de modelos fundacionales entrenados nativamente en lenguas ibéricas, for-
taleciendo la capacidad regional para generar tecnologias coherentes con sus contextos
culturales y comunicativos.

Por otra parte, la soberania tecnoldgica requiere incorporar una dimension ética orien-
tada a garantizar que la innovacion cientifica y técnica responda a principios democrati-
cos y de justicia social. Frente a la creciente opacidad caracteristica de la denominada “so-
ciedad de la caja negra”, conceptualizada por Frank Pasquale (2015, p. 15), resulta im-
prescindible promover mecanismos de transparencia algoritmica, auditoria publica y
desarrollo de software libre. En este sentido, la integracion de la “ética de la invencién”,
propuesta por Sheila Jasanoff (2016), constituye un elemento prioritario para asegurar
que los procesos de innovacion tecnologica no se reduzcan a logicas de eficiencia técnica
0 automatizacion indiscriminada.

El concepto se contrapone al “solucionismo tecnolégico” criticado por Morozov (2015, p.
5), segun el cual los problemas sociales pueden resolverse exclusivamente mediante he-
rramientas digitales sin considerar sus implicaciones politicas, culturales y éticas. Por el
contrario, la soberania tecnoldgica iberoamericana debe orientarse hacia modelos de in-
novacion comprometidos con la proteccion de derechos humanos, la equidad social y la
participacion democratica (Marzani y Pires, 2024).

El andlisis desarrollado confirma que la consolidacion de estas dimensiones enfrenta obs-
taculos estructurales significativos, entre ellos la insuficiente infraestructura de compu-
tacion de alto rendimiento, la dependencia tecnolégica externa y la fragmentacidon cienti-
fica existente entre los paises iberoamericanos. En este contexto, la Neo-Iberidad se pro-
yecta como un marco estratégico de cooperacion transatlantica orientado a construir ca-
pacidades tecnoldgicas compartidas y fortalecer mecanismos regionales de gobernanza
digital.
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La armonizacion normativa inspirada en modelos institucionales como la Agencia Espa-
fola de Supervision de la Inteligencia Artificial [AESIA], s.f.) , junto con la creacién de con-
sorcios cientificos y tecnoldgicos regionales, aparece asi como una estrategia vertebra-
dora para defender la integridad democratica y la autonomia digital frente a la creciente
concentracion de poder ejercida por actores tecnologicos hegemonicos a escala global.

7. DISCUSION

El analisis confirma que la soberania digital iber6fona requiere superar tres obstaculos
estructurales: insuficiente infraestructura de alto rendimiento, fragmentacion cientifica y
coordinaciéon normativa limitada. Sin embargo, también revela oportunidades estratégi-
cas derivadas de la comunidad lingiiistica ampliada y la convergencia juridica entre los
paises de tradicion romano-germanica del espacio iberoamericano.

La Neo-Iberidad puede conceptualizarse como proyecto infraestructural orientado a tres
objetivos convergentes: la creacidén de consorcios de supercomputacion regionales, el
desarrollo de modelos fundacionales en espafiol y portugués, y el establecimiento de mar-
cos regulatorios interoperables. La cooperacién no implica aislamiento tecnolégico, sino
fortalecimiento de la capacidad negociadora colectiva frente a actores hegemonicos glo-
bales. La soberania digital debe entenderse, por tanto, como autonomia relacional y no
como autarquia tecnolégica.

La construccién de la Neo-Iberidad digital requiere un compromiso con valores humanos
inalienables. La Declaracion de Santiago (Minciencia, 2023) y la AESIA representan hitos
institucionales que posicionan al espacio iber6fono como un referente en el uso respon-
sable de la tecnologia. La integracion de la ética de la invencion (Jasanoff, 2016) y la regu-
lacién de los algoritmos opacos (Pasquale, 2015) debe ser la prioridad para evitar una
justicia automatizada e injusta. Esta vision aleja el andlisis del pesimismo tecnodetermi-
nista y lo sitlia en la vanguardia de una modernidad digital alternativa, donde la tecnologia
sirve a la comunidad y no solo al mercado.

En el ambito del capital humano, se observa crecimiento en programas formativos en in-
teligencia artificial, pero con densidad doctoral insuficiente en la mayoria de los paises
iberoamericanos y una significativa emigracion de talento hacia polos tecnolégicos globa-
les.

Para cerrar estos espacios, la cooperacién internacional se vuelve esencial. La Alianza Di-
gital UE-ALC (https://www.eeas.europa.eu/eeas/alianza-digital-eu-lac es) apoyada por
el programa Global Gateway (https://internationalpartnerships.ec.europa.eu/poli-
cies/global-gateway es), busca movilizar inversiones sustanciales para fortalecer los sis-
temas de educacidn, investigacion y conectividad segura en ambos lados del Atlantico, con
el objetivo de crear vinculos que reduzcan el déficit de inversiéon mundial sin generar nue-

vas dependencias.

La ciberseguridad debe entenderse como el pilar que sostiene la integridad de la Neo-
Iberidad frente a las amenazas hibridas contemporaneas. La cooperacion en ciberdefensa
entre Espafa, Portugal y América Latina (SEGIB, 2024) permite el intercambio de inteli-
gencia sobre amenazas en tiempo real, mitigando los riesgos de que actores externos ero-
sionen la confianza en las instituciones democraticas mediante la desinformacién auto-
matizada. La SEGIB (2024) subraya que la ciberseguridad es un bien publico que debe
protegerse colectivamente: los paises con menos recursos pueden beneficiarse del
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paraguas de seguridad de los nodos mas avanzados del espacio iber6fono, creando una
red de resiliencia que proteja el derecho de los ciudadanos a una vida digital segura.

La ciberseguridad debe ser comprendida como el elemento estructural que sostiene la
integridad del proyecto de la Neo-Iberidad frente al incremento de las amenazas hibridas
en el entorno digital contemporaneo. Lejos de limitarse a una dimensiéon meramente téc-
nica o instrumental, se configura como una expresién concreta del cyber power, en la me-
dida en que la soberania digital contemporanea se articula a partir de la capacidad de
control, gestion y proteccion de los activos digitales, asi como de las infraestructuras y
rutas de circulacién de la informacién.

En este contexto, la cooperaciéon en materia de ciberdefensa entre Espafia, Portugal y
América Latina, impulsada en el marco de la Secretaria General Iberoamericana, no solo
facilita el intercambio de inteligencia sobre amenazas en tiempo real, sino que también se
inscribe en una dindmica mas amplia de disputa por el control de los flujos comunicacio-
nales y de los entornos informacionales que configuran la esfera publica.

El planteamiento de Castells (2009) resulta especialmente relevante, en tanto que el po-
der contemporaneo se fundamenta en la capacidad de programar redes y algoritmos que
median la construccion de la realidad social. En consecuencia, la ciberseguridad adquiere
una dimensién politica central al convertirse en un mecanismo de contencién frente a la
desinformacién automatizada, la cual no solo distorsiona los procesos comunicativos,
sino que también puede erosionar la legitimidad institucional y debilitar la confianza ciu-
dadana en los sistemas democraticos. En este sentido, la proteccion del ecosistema digital
se configura como una forma de resistencia frente a la posibilidad de que actores externos
reconfiguren, mediante infraestructuras algoritmicas, las percepciones colectivas y los
marcos de interpretacién social.

Asimismo, desde la 6ptica del colonialismo de datos formulada por Mejias y Couldry
(2019), la ciberseguridad puede ser interpretada como una frontera estratégica frente a
las dinamicas de extraccion masiva de informacion y vigilancia sistematica propias del
capitalismo digital contemporaneo. En este marco, la propuesta de la Secretaria General
Iberoamericana (SEGIB, 2024) de concebir la ciberseguridad como un bien publico com-
partido ofrece una respuesta institucional a las asimetrias estructurales identificadas por
el Indice Latinoamericano de Inteligencia Artificial, donde la concentracién de capacida-
des tecnologicas en un numero reducido de actores genera dependencias criticas y vulne-
rabilidades sistémicas en amplias zonas del espacio iberoamericano.

La articulacién de un modelo de “paraguas de seguridad” regional permite, en este sen-
tido, reducir dichas brechas mediante la cooperacion solidaria entre Estados con distintos
niveles de desarrollo tecnolégico, fortaleciendo asi la resiliencia colectiva sin recurrir a
l6gicas de dependencia externa ni a enfoques de tipo solucionista.

La soberania tecnoldgica en Iberoamérica se apoya en tres pilares interconectados: las
infraestructuras publicas y abiertas, concebidas como bienes publicos con gobernanza re-
gional participativa; el acceso abierto al conocimiento, garantizado por sistemas como La-
tindex, Redalyc o SciELO; y la identidad y la lengua, mediante el entrenamiento de mode-
los de IA con datos que reflejen las problematicas, idiomas y conocimientos propios de la
region, evitando la subordinacién epistemolégica.
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8. CONCLUSIONES

La soberania tecnolédgica en Iberoamérica es un proyecto material y politico que exige su-
perar definitivamente la fase de consumo pasivo y dependiente. Como se ha analizado, el
control de la infraestructura fisica y 16gica constituye el primer paso ineludible para evitar
que la vida humana sea colonizada por el capital transnacional mediante procesos de ex-
traccion masiva de datos (Mejias y Couldry, 2019).

El liderazgo institucional a través de agencias de supervision como la AESIA (s.f.), la in-
version en cienciay educacion superior (OEIL 2022) y el desarrollo de modelos de lenguaje
propios, son las herramientas necesarias para construir una inteligencia artificial que res-
pete los valores democraticos, la privacidad y la inmensa riqueza lingiiistica de la Neo-
Iberidad.

e (C1: La infraestructura y la lengua como pilares de soberania. El control sobre la
infraestructura fisica (cables submarinos) y l6gica, sumado al desarrollo de mode-
los de inteligencia artificial entrenados nativamente en espafiol y portugués, es el
paso ineludible para proteger la identidad cultural iberoamericana y evitar la co-
lonizacién cognitiva por parte de potencias tecnolégicas externas.

e (2:Lasoberania como autonomia relacional. La soberania digital en el espacio ibe-
réfono no debe buscar la autarquia tecnolégica, sino una "autonomia relacional”
que fortalezca la capacidad negociadora colectiva mediante la armonizacién nor-
mativa (siguiendo modelos como la AESIA), la cooperacidn cientifica y la creaciéon
de consorcios regionales de supercomputacion.

e (3:Laciberseguridad como bien publico y defensa democratica. La ciberseguridad
se constituye como el pilar defensivo esencial de la Neo-Iberidad, debiendo ser
gestionada como un bien publico compartido que proteja la integridad de las ins-
tituciones democraticas y la privacidad de los ciudadanos frente a las amenazas
hibridas y el capitalismo de vigilancia.

e (C4: Necesidad de una reflexion estructural y soberania vinculada: La integracién
de la inteligencia artificial en el espacio iberoamericano debe trascender la mera
innovacién técnica para basarse en una reflexion estructural que priorice la ciber-
seguridad transatlantica y la autonomia epistemolégica.

Solo a través de una accién coordinada podra el espacio iberoamericano garantizar su
autonomia. La integracion de la ética de la invencion (Jasanoff, 2016) y la regulacion de
los algoritmos opacos (Pasquale, 2015) debe ser la prioridad para evitar una justicia au-
tomatizada e injusta.

La lengua, tradicionalmente concebida como elemento cultural, se convierte asi en infra-
estructura estratégica: la produccién cientifica coordinada en espafiol y portugués puede
generar corpus propios para el entrenamiento de IA, establecer marcos éticos adaptados
a contextos socioculturales especificos y reducir los sesgos culturales presentes en mode-
los entrenados predominantemente en inglés.

Los desafios son inmensos —desde la ciberdelincuencia transnacional hasta la brecha de
especializacion—, pero el potencial de la Neo-Iberidad para transformar el panorama di-
gital global es igualmente significativo. La colaboracion entre Espafia, Portugal e Iberoa-
mérica, bajo principios de integridad, equidad y diversidad, es el inico camino para ase-
gurar que los frutos de la revolucion digital beneficien al conjunto de la sociedad. La Neo-
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Iberidad digital se proyecta, en definitiva, como un futuro compartido donde la tecnologia
sirve para unir culturas, proteger derechos y potenciar el desarrollo cientifico de los pue-
blos iberdfonos, protegiendo la infosfera iberoamericana frente a las derivas del capita-
lismo de vigilancia global.
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